ویروس چیست و چطور کار میکند؟
به لحاظ علمی بدافزار یه نرم افزار کوچک است که می‌تواند طی فرآیند هایی در عملکرد دستگاه های کامپیوتری اختلال ایجاد کند.بدافزارها معمولا برای تخریب و یا سرقت اطلاعات ساخته می‌شوند و می‌تواند خیلی راحت از سیستم عاملی به سیستم عاملی دیگر و از دستگاهی به دستگاهی دیگر انتقال پیدا کنند.(البته برای منتقل شدن به سیستم عاملی دیگر به برنامه نویسی آن بدافزار بستگی دارد.بعنوان مثال برای انتقال بدافزار از ویندوز به اندروید و یا IOS باید بدافزار مورد نظر علاوه بر ویندوز برای اندروید و IOS نیز بصورت جداگانه برنامه نویسی شده باشد.)
به لحاظ علمی هر دستگاه دیجیتالی می‌تواند به بدافزار آلوده گردد و جمله فوق ضرورت داشتن یک ضدبدافزار خوب را برای ما بیان می‌کند.
این منطق که بارها و بارها از بعضی از کاربران به گوش می‌رسد که می‌گویند ما با رعایت بعضی از قوانین به ضدبدافزار نیاز نداریم به هیچ وجه مورد قبول واقع نمی‌شود.زیرا ممکن است در بسیاری از برنامه ها و یا سایت های معتبر و معروف دسترسی هایی وجود داشته باشد که برای ما مطلوب نباشد.
لذا این منطق هم درست نیست که با داشتن یک ضدبدافزار خوب دیگر احتیاجی به رعایت قوانین امنیتی نیست.امنیت ابعاد زیادی دارد و نمی‌توان با نصب حتی بهترین ضد بدافزار دنیا -بصورت تک بعدی- مطمئن شد که دستگاه ما دیگر آلوده به بدافزار نمی‌شود.
در ادامه به معرفی چندی از آنتی ویروس های مطمئن و امن می‌پردازیم.
از سری ضدبدافزار های خوب می‌توان به BitDefender Antivirus ، ESET NOD32 ، F-Secure ، Kaspersky  ، Norton ، Panda Pro اشاره داشت.در ادامه به ویژگی های آنها که از یکدیگر متمایز می‌شوند و همچنین ضدبد افزار مناسب برای هر سیستم عاملی با قدرت های مختلف را بررسی نیز خواهیم کرد.
همانطور که گفته شد،تقریبا همه‌ی ضدبدافزار های مطرح در دنیا از امنیت بالایی برخوردار هستند.لذا ویژگی که آنها را از یکدیگر متمایز می‌کنند،قیمت آنها و سطح استفاده آنها از سخت افزار دستگاه است.
BitDefender  و Kaspersky برای سخت‌افزار های ضعیف و متوسط و برای استفاده عادی توصیه نمی‌شود.بدلیل داشتن سطح امنیت بالای این دو ضدبدافزار، بصورت لحظه ای دستگاه شما مورد بررسی (اسکن) قرار خواهد گرفت و این امر ممکن است در سخت‌افزارهای مذکور،سرعت آنان را به شدت پایین بیاورد.
در مورد ضدبد افزار ESET NOD32 می‌توان این نکته را در نظر داشت که رابط کاربر ضعیف تری برای کاربران مبتدی و غیر حرفه ای دارد و برای شخصی سازی بهتر و بهره‌وری بهتر از آن ، و این امر سطح سواد بالاتری را در حوزه کامپیوتر (سخت افزار-نرم افزار) می‌طلبد.
اگر بخواهیم از دیدگاه قیمت ضدبدافزار های مذکور را با یکدیگر مقایسه کنیم، ESET NOD32 و Kaspersky دارای قیمت های بالاتری نسبت به بقیه ضد بدافزار ها می‌باشند.
همچنین برای استفاده بهتر از ضد بدافزار باید از دیوارآتش (Fire Wall) نیز استفاده کرد.(در همه ضدبدافزارها مسئولیت دیوار آتش به خود آنها برای دسترسی بیشتر و بهتر و بهینه تر و استفاده راحت تر واگذار می‎‌شود.)
[bookmark: _GoBack]همچنین در آخر این مطلب به عنوان حسن ختام ضدبد افزار پاودیش را که کاملا توسط متخصین ایرانی تهیه شده را به شما توصیه می‌کنم.پاودیش 100% باج افزارها را تشخیص می‌دهد که این خود یک شاهکار برای متخصصین ایرانیست.
